2023/2024 NURTEN USAN AIHL e -GUVENLIK POLITIKASI

Kiiresellesen diinyada teknoloji hizl bir sekilde egitime entegre edilmistir. Insanlar
arasindaki iletisim ve paylasim hiz kazanmustir. {letisim smirlarinm kalkmasiyla toplumlar
arasi etkilesim de ka¢inilmaz hale gelmistir. Iletisimin ve ulasilabilirligin kolaylig
arkadaslik, is ortaklig1, egitim gibi bir¢ok alanda insanlarm birlikte hareket etmelerine ve
calismalarma olanak saglamstir. Oyle ki bagka bir iilkenin vatandasi ile o kisinin bulundugu
iilkeye gitmeye gerek kalmadan teknoloji sayesinde bir araya gelinerek projeler iiretiliyor,
kiiresel sorunlar hakkinda farkindalik olusturulabiliyor. Ancak, dijital teknolojinin sagladig:
bu harika imkanlarin yaninda, genglerin zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla
karsilagmasi tehlikesinin varligi da hafife alinamaz bir gercekliktir.

Biz de, Nurten Usan AIHL olarak 21. Yiizyil becerilerinin kazanilmasi ve ¢agin
gerekliliklerine hazir 6grenciler yetistirmek i¢in her tiirlii teknolojiyi kullanirken, ayni
zamanda dgrencilerimize giivenli bir ortam hazirlama sorumlulugunu tastyoruz. internet
kullanimu artarken, 6grencilerimize giivenli bir ortam saglamak gerektiginin, risklerin
cesitlerini ve sikligin1 ve bunlar1 azaltmak veya daha da giivenli ortamlar1 bulmak i¢in
coziimleri aramamiz gerektiginin farkindayiz. Bu bilingle ¢evrimi¢i ortamda karsilagilan
riskler konusunda 6grenci, 6gretmen veli ve ¢alisanlarimizi bilinglendirmek iizere gesitli
caligmalar yapmaktayiz.

Bireyin merakini cezbeden bir ileti/gdrsel onu zihinsel, duygusal ya da fiziksel olarak
tehlikeye diisiirecek ortamlara siiriikleyebilir. Ancak; teknolojinin i¢ine dogan Z kusagi
Ogrencilerimizi internet ortamindan tamamen uzak tutmak miimkiin olmamakta, hatta bizler
onlar1 egitimde teknolojiyi kullanmalar1 i¢in yonlendirmekteyiz. Bu siiregte 6grencilerimizi
olas1 zararlardan korumak amaciyla teknolojiyi bilingli, verimli bir sekilde kullanma
davraniglar1 gelistirmelerini saglayici egitim politikalar1 ve yaklasimlar gelistirmenin
gerekliligi dogmustur. Ancak bu tedbirler sayesinde kalict ¢dziimler ve dogru davraniglar
gelistirilebilir.

Nurten Usan AIHL; ogrencilerinin s0z konusu tehlikelerden kendisini korumasi, bilgi, biling
ve dogru davranig edinimleri i¢in onlar1 internet ortamlarinin tehlikelerinden ve zararlarindan
koruyabilecek nitelikteki “e-Gilivenlik Okul Politikas1”n1 geligtirmis ve uygulamaya
koymustur.

NURTEN USAN AIHL e-GUVENLIK POLITIiKASI

1. Okulumuz; i¢inde bulunulan teknoloji ¢aginda, e-Glivenlik’in, tiim bireyler i¢in
vazgecilmez bir unsur olduguna inanmaktadir ve bu dogrultuda gerekli caligmalar
yapmaktadir.

2. Okulumuz; Sanal platformlarm ve bilgi iletisim teknolojilerinin giinliilk yasamin
onemli bir parcast olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilagtiklar
riskleri yonetmeleri ve bunlara tepki vermek ve stratejiler gelistirmenin yollarini
ogrenmeleri i¢in destekleyici ¢aligmalar yapmaktadir.

3. Okulumuz; egitim standartlarini yiikseltmek, basariy1 tesvik etmek, personelin mesleki
caligmalarini desteklemek ve yonetim islevlerini gelistirmek i¢in toplumun kaliteli
Internet erigsimi sunma yiikiimliiliigiine sahiptir.



4. Okulumuz; tiim ¢ocuklarimizin ve personelimizin sanal ortamlardaki olasi
zararlardan korunmasini saglayici tedbirler almaktadir.

NURTEN USAN AIHL e-GUVENLIK POLITIKASININ AMACI

e Teknolojinin faydalari, bilingli kullanimi1 ve olasi riskleri konusunda Nurten Usan
AIHL’nin tiim bireylerinde farkindalik yaratmak.

e Tiim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu
davraniglar1 online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini
ve uygulamalarint yonetme gereksiniminin farkinda olmak.

e Okuldaki tiim bireyler i¢in ¢evrimigi giivenlik prosediirleri tanimlamak.

e Bu politika, 6grenci, 6gretmen, idari personel, hizmet personelinin yan1 sira
ebeveynler, ziyaretciler ve okul adina hizmet veren tiim bireyleri de kapsar.

e Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim
cihazlarmin kullanimi i¢in gegerlidir;

OXkul Personelinin Sorumluluklari:

e Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarin1 (AUPlar) okumak ve onlara bagli kalmak.

e Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

e Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme

e  Miimkiin oldugunca miifredat ile ¢cevrimici glivenlik egitimi ile iligkilendirilerek
belirlenmesi ve uygun 6nlem alinmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

e Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

Ogrenci Sorumluluklar:

e Okulun Kabul Edilebilir Kullanim Politikalarina (AUPlar) baglh kalmak.

e Cevrim i¢i ve ¢evrimdis1 bagkalarinin hislerine ve haklarina saygi duymak.

« Ihtiyag halinde bir yetiskinden yardim istemek ve ¢evrimici giivenlik sorunlariyla ilgili
olarak yapilabilecekler hakkinda bilgi sahibi olmak

o Kendilerini ve baskalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

Ebeveynlerin Sorumluluklar:

e Okulun Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya
bagli kalmaya tesvik etmek ve kendilerinin de bagl kalmasini saglamak.

e Cocuklariyla ¢evrimigi giivenlik konularmi tartigmak, okulun ¢evrimici giivenlik
yaklasimlarini desteklemek ve evde uygun giivenli ¢evrimigi davraniglari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.



e Kendileri veya ¢ocuklari ¢cevrimici bir problemle karsilagtiklarinda okul veya diger
uygun kurumlardan destek istemek.

e Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

e Yeni ve geligmekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

CEVRIMICI ILETISIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI
Okul / web sitesinin yonetilmesi

o Web sitesinde okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yaymlanmayacaktir.

e Okul Miidiirii yaymlanan ¢evrimigi icerik i¢in genel yayn sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasimni saglayacaktir.

o Web sitesi, erisilebilirlik fikri miilkiyet haklarmna saygi, gizlilik politikalar1 ve telif
hakk1 da dahil olmak iizere okulun yayin yonergelerine uyacaktur.

e Spam maillerden korunmak i¢in e-posta adresleri ¢cevrimi¢i olarak dikkatli bir sekilde
yayinlanacaktir.

o Ogrenci ¢aligmalar1 ebeveynlerinin izniyle yaymlanacaktir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

e Okul, giivenli internet kullanimi hakkinda okul web sitesinde bilgilendirme
dokiimanlar1 paylasacaktir

Cevrimici goriintii ve videolar yayinlama

e NURTEN USAN AIHL, ¢evrimigi olarak paylasilan gorsel ve yazinsal verilerin KVK
politikasina uygun olmasini saglayacaktir.

e NURTEN USAN AIHL; veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, toplumsal degerler vb konularda gerekli tedbirleri alacak ve
yonlendirmelerde bulununacak.

o Goriintii politikasina uygun olarak, 6grencilerin proje/etkinlik gibi egitsel
calismalarindaki resimlerinin / videolarinin elektronik ortamda yayinlanmasi i¢in
“Ebeveyn izin Belgesi” almacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanim

e Cep telefonlarmnin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak olan Dijital Cihaz/Cep Telefonu Kullanim Politikas: kriterleri
dogrultusunda kullanilacaktir.

e Nurten Usan AITHL, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel
ve ebeveynler i¢in giindelik yagsamin kabul edilen bir par¢asi oldugunun farkindadir;
ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasmi
gerektiren iletisim tedbirlerini almigtir.

o Kigsisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve okul politikalarma uygun
olarak yerine getirilecektir.



Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Nurten
Usan AIHL, bu tiir 63elerin kayb1, calmmasi veya zarar gérmesi konusunda
sorumluluk kabul etmez. Okul, bu tiir cihazlarin potansiyel veya fiili neden oldugu
olumsuz saglik etkileri i¢in sorumluluk kabul etmez.

Koétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar: veya
kisisel cihazlarla gdnderilmesi, disiplin olay1 olarak ele alinacaktir.

Ogrenciler, kisisel cihazlarin ve cep telefonlarinim giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalar1 6nerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralarmi yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

Ogrencilerin fotograf ve videolar1 sadece egitim igerikli olmali ve diger dgrencileri iyi
ornek olmasi amactyla kullanilir

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini i¢eren
herhangi bir iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograflar veya videolar ¢ekmek i¢in ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak izinle gerceklestirilmelidir.

Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

e — GUVENLIK EGITIiMi

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatla uyumlu sekilde
islenecektir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.
Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici glivenligi gelistirmek i¢in
akran egitimini uygulayacaktir.

Personelin katilim ve egitimi

Cevrimigi giivenlik (e-Glivenlik) politikasi, tiim ¢alisanlarin etkin bir sekilde
sorumluluk alabilmesi i¢in resmi olarak duyurulacak.
Tiim personele giivenli ve bilingli internet kullanimi konusunda egitimler verilecek.

Ebeveynlerin katilm ve egitimi

Nurten Usan AIHL, ¢ocuklarin internet ve dijital teknolojiyi giivenli/bilingli
kullanabilmeleri i¢in ebeveynlerin 6nemli bir role sahip olduklarini kabul eder.
Ebeveynler, okul web sitesinde yer alan “Okul Cevrimi¢i Giivenlik (e-Giivenlik)
Politikas1” ile ilgili bilgilendirileceklerdir

Okul web sitesinde ¢evrimigi giivenlik konusunda personel, 6grenci ve ebeveynler igin
bilgi ve rehberlik dosyalar1 paylasilacak.



Cevrimici Olaylara ve Koruma sorunlarina yanit verme

Okulun tiim tiyelerine, BTK Egitim uzmanlari tarafindan, toplumsal ve kisisel
degerlere tehdit niteligindeki mesajlasma, ¢evrimici/ siber zorbalik vb risklerle ilgili
olarak yapilmasi gerekenler hakkinda bilgilendirme semineri diizenlenecek

Okulun tiim tiyeleri, filtreleme, gilivenli sifre, siber zorbalik, yasadisi igerik ihlali vb.
konularda bir sorunla karsilagildiginda yapilmasi gerekenler hakkinda
bilgilendirilecektir.

Karsilagilan sorunlarin iistesinden gelebilmek i¢in ebeveyn/dgrenci/okul personeli
esgiidiimlii olarak hareket edecektir.



